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Podvodné stranky internetového bankovnictvi

Vstup do Internetbankingu pomoci internetového vyhledavace je velice riskantni!

o zjistéte si u své banky prihlasovaci internetovou adresu svého Internetbankingu a
zadejte ji pfimo do adresniho fadku prohlize€e, ulozte ji do oblibenych zalozek -
budete mit bezpeény odkaz vzdy po ruce.

Pripad z Opavska:

Pfiblizné v poloviné mésice Cervna letoSniho roku muz seniorského véku mél ve svém pocitadi
pfes internetovy vyhledava€ zadat nazev své banky. Ve vysledcich vyhledavani mél kliknout na
prvni vygenerovany odkaz, ktery byl placeny jako reklama (viz: ilustracni obrazek pod ¢lankem).
Zobrazila se mu stranka, ktera se na prvni pohled jevila stejné jako jeho banka, ale byla bohuzel
faleSna. Na této strance zadal pfihlaSovaci uUdaje a nasledné se pfihlasil se ke svému
internetovému bankovnictvi.

Tiskovy mluvéi Uzemniho odboru Opava por. René Cernohorsky k pFipadu uvadi: ,Po pfihlé$eni
se k podvrzenym internetovym strankam bylo z bankovniho uctu poSkozenych manzelt doposud
neznamym pachatelem neopravnéné odeslano vice jak 50 tisic korun a to ve tfech platbach.
V prabéhu odchozich plateb zjistil senior, Ze je obéti Phishingu a snaZil se co nejrychleji
kontaktovat svou banku, ktera ucet zablokovala.” Pokud by nedoSlo k zablokovani uctu, byla by
Skoda na majetku mnohonasobné vysSi. Proto myslete na to, ze podvodnici si mohou na
internetovych strankach zaplatit reklamu na fale$né stranky pravé vasi banky.

Doporuceni:

o neprihlasujte se do internetového bankovnictvi pomoci vyhledavace,

e spravnou adresu internetového bankovnictvi zadavejte rovhou do adresniho Ffadku
prohlizece,

e méjte tu spravnou internetovou adresu ulozenou v oblibenych zalozkach vaseho
internetového prohlizece,

e do internetového bankovnictvi se nikdy nepfrihlaSujte pres odkazy, které vam nékdo
posle,

¢ nez opiSete kéd z bezpecnostni SMS, peclivé si prectéte, ceho se dany kod tyka, a
nikam nezadavejte kéd, pokud zrovna tuto akci neprovadite vy z vasi viile
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¢ idealni je si zfidit mobilni aplikaci internetového bankovnictvi, prostrednictvim které
se budete vzdy pfihlasovat,

¢ nikdy nepotvrzujte nic, co sami nedélate,
pokud zjistite, ze jste se stali obéti podvodu, ihned volejte svou banku k zablokovani
uctu, provedte kopii faleSnych internetovych stranek (Print Screen obrazovky

v v

vaseho poéitace), vSe oznamte na nejblizsi oddéleni Policie CR.

por. Bc. Pavla Welnova
komisaf

llustraéni obrazek vyhledavade s podvodnou reklamou na Internetbanking:
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Terminované vklady
Zhodnoceni volnjch prostiedka. Penize jsou ale bezpe&né uloZeny.
Online Z&dost o pijcku Raiffeisenbank je finanéni instituce pusobici v Cesku

Zazadejte si o pijéku uz dnes. Vypliite jednoduchy online formulaF

od roku 1993, Patfi do skupiny Raiffeisen, ji2 zaloZi
ich

jejim hlavnim akciondfem je rakouska Raiffeisen Bank

némecky filantrop Fri Wilhelm Raiffeisen, a

Reklama - https://cz seekweb.com/ ~ International AG. Wikipedie

Reklama na podvodné stranky Internetbankingu: + Generaini fednal: Igor Vida (1. 4. 2015-}

Majitelé: Raiffeisen CEE Region Holding (75 %); RLB

00 Sektorholding (25 %)
KT

Raiffeisenbank - RB Internetoveé Bankovnictvi

Jsme silna banka s dlouholetou tradici a zkudenostmi na finanénim trhu.

Zalozeni: 1993, Praha

Adresa sidla: Hvézdova 1716/2b, Praha, 140 78
Cesko (City Tower)

Celkova aktiva: 370,7 mid. K& (2019); 362,3 mid. K&
Reklama - https:/fwww.gigapromo.cz/ « (2018)
Uget Online - Vstup Na UZet Raiffeisenbank Deefiné spoleénosti: Raiffsisen stavebni spofiteina
o... ViCE

Prava webova adresa banky: 4

Nadfazena organizace: Raiffeisen CEE Region

Holding GmbH
Raiffeisenbank: Banka inspirovana klienty

Nabizime on-line bankovnictvi, Géet eKonto, pljcky, hypotéky, investice a dal3i. Jsme silna -

banka s dlouholetou tradici a zkusenostmi na finanénim trhu Lide take hledaji Zobrazit dal3i (vice neZ 10) .
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