POLICIE CESKE REPUBLIKY
KRAJSKE REDITELSTVi POLICIE MORAVSKOSLEZSKEHO KRAJE

kancelaf feditele krajského Feditelstvi
oddéleni tisku

Ostrava 16. ¢ervna 2023
Pozor na podvodné emaily s odkazy

Policisté obvodniho oddéleni Frydek-Mistek se v poslednim tydnu zabyvaji hned dvéma pfipady
podvodu, které jsou témér totozné. Spole€nymi znaky jsou jak zaslany podvodny email s odkazem,
tak nasledné odcCerpani penéz z uctd poskozenych po jejich pfihlaseni do internetového
bankovnictvi pravé pres uvedeny odkaz.

V prvnim pfipadé obdrzela Zzena email, o kterém se domnivala, Ze jej zaslala banka. Stalo v ném,
Ze pokud dotyéna nepotvrdi aktualizaci svych bankovnich udaja, nebudou do¢asné dostupné
nékteré funkce jejiho uctu. Nasledné tedy klikla na odkaz v podobé tlagitka ,potvrdit nyni“ a byla
pfesmérovana na stranky tvarici se jako internetové bankovnictvi, kde vloZila své pfihlaSovaci udaje.
Ty potvrdila jesté kody zaslanymi na jeji mobilni telefon. Poté si vSak na uétu vSimla pohybu penéz
a pojala podezfeni, Zze se jedna o podvod. Proto se osobné dostavila na pobocku banky, kde ji byl
ucet zablokovan. Mezitim vSak pfisla o vic jak 30 tisic korun.

Ve druhém pfipadé je posSkozenou opét Zena, ktera obdrzela obdobny email se stejnymi
informacemi. Taktéz ona klikla na odkaz v podobé tlacitka a byla pfesmérovana na stranky
internetového bankovnictvi, kde se pfihlasila. Nasledné ji pfisla SMS zprava, Ze ji byla aktivovana
bankovni aplikace a v nasledujici zpravé i informace o navy3eni limitu na platebni karté. Poté uz
zené nefungovalo pfihlaSeni do internetového bankovnictvi, proto telefonicky kontaktovala svou
banku, kde ji byl zablokovan ucet i platebni karta. To uz vS8ak mezitim byly provedeny
prostfednictvim platebni karty dvé neopravnéné platebni transakce v celkové vysi pfes 140 tisic
korun.

Policisté opét apeluji, vénujte maximalni pozornost pfi obdrZeni jakékoliv emailové korespondence
tvarici se jako informace z va$i banky. Predev$im si zkontrolujte adresu odesilatele, nejen jak se
zobrazuje jeji nazev, ale také si ji rozkliknéte, abyste zjistili skute¢nou emailovou adresu. Ta u
podvodnych emailt byva mnohdy ,nesrozumitelna®. Do internetového bankovnictvi se
prihlasujte pouze pres oficialni stranky, nikdy ne pres odkazy. Pfi obdrZzeni emailu s podezielym
obsahem neklikejte na odkazy Ci pfilohy, informace si ovérte pfimo u své banky.
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